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В статье рассмотрены проблемы cоздания системы управления качеством безопасности с использованием аппа-
рата всеобщего управления качеством для повышения уровня безопасности объекта.
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Вопросы безопасности жизнедеятельности че-
ловека всегда рассматривались в качестве при-
оритетных, а сама безопасность изначально по-
нималась как состояние отсутствия опасности, 
обусловленное соответствующими средствами. 
В России вплоть до XX века безопасность была 
исключительной функцией государства, что опре-
делило наибольшее развитие соответствующих 
государственных институтов. Проблема безопасно-
сти сводилась лишь к технической процедуре, что 
объясняет крайне слабое развитие знаний о без-
опасности —  даже в энциклопедических изданиях 
отсутствует понятие безопасности. После распада 
СССР резко возрос интерес к безопасности, что на-
шло отражение в Федеральном законе «О безопас-
ности» 1992 года. Изменилось содержание понятия 
безопасности, которая рассматривается как «со-
стояние защищенности жизненно важных интере-
сов личности, общества и государства от внешних 
и внутренних угроз».

Безопасность реализуется через систему обще-
ственных отношений, закрепленных в морали, по-
литике, праве, экономике и пр. Личность, обще-
ство и государство являются основными объектами 
безопасности. Субъект безопасности может из-
меняться, модифицируясь многими факторами. 
Основным элементом социальной сущности безо-
пасности является осознанная социальная потреб-
ность, обусловливающая социальные способы ее 
реализации, формируемые как результат ответных 
действий субъекта безопасности на социальное бы-
тие. В государстве эта деятельность (в частности, 
по формированию культуры безопасности) стано-
вится систематической, которая обеспечивается 
формированием экономической, политической, 
правовой системы.

Формирование системы безопасности начина-
ется с учения о безопасности, ее доктрины, опре-
деляющей объекты и субъекты безопасности, 

основные угрозы жизненно важным интересам 
объектов безопасности и способы их защиты. Док-
трина безопасности определяется системой обще-
ственных отношений, ее соответствием тем или 
иным социальным субъектам. В связи с тем, что ин-
тересы всех участников общественных отношений 
не могут быть реализованы одинаково полно, по-
являются альтернативные доктрины безопасности, 
по-разному рассматривающие основные парадиг-
мальные составляющие системы безопасности. От-
сюда изменение системы общественных отноше-
ний означает также изменение доктрины и системы 
безопасности.

Обеспечение безопасности как одна из основных 
обязанностей государства —  это реализация опре-
деляемой государством системы правовых, эконо-
мических, организационных и иных мер, соответ-
ствующих угрозам. Именно поэтому все участники 
рынка заинтересованы в ясных и понятных прави-
лах, предусматривающих единый для всех систем-
ный подход к защите от деструктивных воздействий 
различной природы. Источниками (носителями) 
опасностей являются естественные процессы и яв-
ления, элементы техногенной среды, человеческие 
действия, которые таят в себе угрозу опасности. Со-
гласно ФЗ № 184 от 27.12.2002 г. «О техническом ре-
гулировании», «Безопасность —  это состояние, при 
котором отсутствует недопустимый риск, связанный 
с причинением вреда жизни или здоровья граждан, 
имуществу, окружающей среде, жизни и здоровью 
животных и растений». Закон определяет виды без-
опасности в содержании и применении технических 
регламентов (статья 6) при «разработке, принятии, 
применении и исполнении обязательных требова-
ний к продукции, в том числе зданиям и сооруже-
ниям и связанным с требованиями к процессам про-
ектирования (включая изыскания), производства, 
строительства, монтажа, наладки, эксплуатации, 
хранения, перевозки, реализации и утилизации».
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Закон выделяет 11 основных видов опасностей 
и содержит указание о существовании других опас-
ностей, общее число которых достигает порядка 
100 видов. В настоящее время государственные 
органы и бизнес-сообщество вырабатывают норма-
тивные документы, регламентирующие процесс до-
стижения защищенности объекта от наиболее ве-
роятного деструктивного воздействия 20 факторов 
различной природы. Эти факторы можно разделить 
на 5 групп: природные и техногенные факторы, 
акты незаконного вмешательства, человеческий 
фактор, культура безопасности.

Природные факторы —  это природные объекты, 
явления природы и стихийные бедствия, которые 
представляют угрозу для жизни или здоровья лю-
дей. Техногенные факторы —  это опасности, свя-
занные с использованием электрической энергии, 
химических веществ, различных видов излучения, 
транспортных средств, горючих, легковоспламе-
няющихся и взрывоопасных веществ и материа-
лов, процессов, происходящих при повышенных 
температурах и давлении, с эксплуатацией подъ-
емно-транспортного оборудования. Акт незакон-
ного вмешательства (АНВ) —  это противоправное 
действие (бездействие), в том числе террористи-
ческий акт, угрожающее безопасной деятельно-
сти, повлекшее за собой причинение вреда жизни 
и здоровью людей, материальный ущерб либо 
создавшее угрозу наступления таких последствий 
[17]. Человеческий фактор —  это возможность 
принятия человеком ошибочных или алогичных 
решений в конкретных ситуациях. Культура без-
опасности —  это совокупность характеристик 
и отношений, которые устанавливают, что вопро-
сам защиты и безопасности уделяется внимание, 
соответствующее их значимости. Известно, что 
80 % аварий и катастроф вызваны человеческим 
фактором, а также низким уровнем обеспечения 
культуры безопасности.

При этом, безопасность —  это комплекс органи-
зационно-технических мер, направленных на сни-
жение вероятности возникновения фактов угрозы 
жизни и здоровью, сохранности объектов инфра-
структуры, экологической безопасности окружаю-
щей среды. В нашей стране существует порядка 35 
органов, осуществляющих контрольно-надзорные 
функции для соблюдения законов и нормативных 
документов в области безопасности.

В нашей стране противодействие различным 
видам опасностей различные ведомства осущест-
вляют достаточно разобщенно, преследуя узко-
ведомственные интересы для снижения степени 
ответственности. Фактически функционирующие 
системы складываются параллельно, что исклю-
чает возможность совместной подготовки и приня-
тия решений по противодействию деструктивным 

воздействиям различной природы в режиме ре-
ального времени. Суммарная стоимость таких 
систем безопасности со своими ведомственными 
ситуационными центрами на порядок дороже ком-
плексной системы. Интеграция разработок, фор-
мирование комплексной безопасности требует 
новой методологии, которая может и должна ба-
зироваться на Всеобщем управлении качеством 
с его синергическим эффектом. В основу разра-
ботки концепции управления качеством безопас-
ности объекта должны быть приняты положения 
Всеобщего управления качеством, которое явля-
ется общеорганизационным методом непрерыв-
ного повышения качества всех организационных 
процессов, философией организации, основанной 
на стремлении к качеству и практике управления, 
приводящей к всеобщему качеству. Впервые тер-
мин «качество безопасности» для различных ви-
дов безопасности был введен нами в 2011 г. в ра-
ботах [8, 9, 10].

Анализ работ в области качества биологиче-
ской и химической безопасности, безопасности 
объектов транспортной инфраструктуры, объек-
тов различных отраслей на соответствие требо-
ваниям электромагнитной совместимости и функ-
циональной безопасности, программ «безопасный 
регион (город)» [3—16], проведенный проблем-
ным отделением «Комплексная безопасность» 
Академии проблем качества, позволяет сделать 
вывод, что для оптимизации уровня безопасности 
объекта необходимо применить аппарат управ-
ления качеством, оперирующий качественными 
категориями. Безопасность, также, как и защи-
щенность и стойкость —  качественная, а не ко-
личественная категория, при которой появляется 
возможность сформировать новое высокоэффек-
тивное направление повышения безопасности 
объектов различной направленности —  управле-
ние качеством безопасности [16]. Соответственно, 
качество безопасности —  это сущность объекта. 
Поэтому его безопасность не функция отдельной 
системы безопасности, а способность объекта 
в целом устойчиво работать в штатных условиях 
и в условиях деструктивных воздействий. Управ-
ление качеством безопасности —  это принципи-
ально новый подход к управлению объектом, на-
целенный на соблюдение нормативно заданного 
уровня его безопасности (качества безопасности 
объекта), основанный на участии всего персонала 
объекта и использовании специальных инженер-
ных средств, инженерно-технических систем, 
аппаратно-программных комплексов и направ-
ленный на достижение успеха посредством удов-
летворения нормативных требований и выгоды 
как для сотрудников объекта, так и для общества 
в целом.
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Основными целями управления качеством без-
опасности являются:

• ориентация руководителей объектов на удовлет-
ворение текущих и потенциальных требований 
в области безопасности;

• возведение качества безопасности в ранг цели 
деятельности объекта;

• оптимальное использование всех ресурсов объ-
екта для достижения нормативного уровня (каче-
ства) безопасности.

Управление качеством безопасности —  деятель-
ность оперативного характера, осуществляемая ру-
ководителями и персоналом объекта, воздейству-
ющими на процесс его функционирования с целью 
обеспечения нормативного уровня, т. е. качества 
безопасности путем выполнения функций планиро-
вания и контроля, информационного обслуживания, 
разработки и внедрения мероприятий и принятия 
решений по качеству их исполнения. Под контролем 
качества безопасности понимается такая система 
мер, которая позволяет решать проблему каче-
ства безопасности объекта, стоимости ее реализа-
ции и поддержания в зависимости от требований 
и возможностей объекта. Качество безопасности 
объекта рассматривается не на конечной стадии, 
а на каждом этапе его создания и функционирова-
ния (рисунок 1).

Анализ факторов Всеобщего качества позволяет 
сформулировать основные принципы управления 
качеством безопасности, при которых необходимо:

1) Ориентироваться на руководство объекта при 
проведении работ по безопасности;

2) Ориентироваться на безопасность при проведе-
нии любых работ;

3) Управлять персоналом, участвующим в ра-
боте по формированию системы безопасно-
сти, культуры безопасности и ответственности 

за соблюдение нормативных требований в обла-
сти безопасности;

4) Способствовать непрерывному совершенствова-
нию системы безопасности и культуры безопас-
ности персонала;

5) Проводить измерение уровня безопасности объ-
екта (с использованием методов экспертных оце-
нок и т. п.);

6) Организовать командную работу по улучшению 
качества безопасности объекта (постоянно дей-
ствующие сквозные функциональные рабочие 
группы по совершенствованию системы без-
опасности с горизонтальной и вертикальной 
структурой).

При этом проблемы, возникшие у работников при 
соблюдении нормативных требований по безопас-
ности, должны составлять не более 20 %.

Под процессом управления качеством безопасно-
сти понимается не только процесс функционирова-
ния системы безопасности, которая реализует без-
опасность как услугу, но и консолидация ресурсов 
объекта или любая организационная деятельность, 
спланированная для генерации предварительно 
установленного руководством объекта результата 
в области безопасности (который является выхо-
дом), обеспечив при этом необходимый вход про-
цесса. Принцип системности управления качеством 
безопасности реализуется с помощью следующих 
действий:

• определение системы безопасности объекта пу-
тем установления процессов, влияющих на за-
данные цели;

• структуризация системы безопасности объекта 
для достижения цели оптимальным способом;

• понимание взаимозависимости между процес-
сами в системе безопасности объекта;

• непрерывное совершенствование системы без-
опасности объекта на базе оценки деятельности 

Рисунок 1. Контроль качества безопасности объекта
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специальных инженерных средств, инженерно-
технических систем, аппаратно-программных 
комплексов и аттестации персонала объекта;

• установление в деятельности безопасности объ-
екта приоритета согласованности характеристик 
систем безопасности объекта и ресурсов объекта.

Только при системном подходе к управлению ка-
чеством безопасности станет возможным эффек-
тивное использование обратной связи руководства 
объекта для формирования стратегических планов 
и интегрированных в них планов по качеству без-
опасности. Руководство объекта должно не только 
отслеживать возникающие проблемы в области без-
опасности, но и после тщательного анализа предпри-
нимать необходимые корректирующие и предупреж-
дающие действия для предотвращения повторного 
появления таких проблем.

Цели и задачи управления качеством безопас-
ности основываются на результатах оценки сте-
пени удовлетворенности руководства объекта (по-
лученной в ходе обратной связи) и на показателях 
деятельности объекта. Повышение качества без-
опасности должно сопровождаться участием ру-
ководства объекта в этом процессе, а также обе-
спечением всеми ресурсами, необходимыми для 
реализации поставленных целей.

Использование методологии управления каче-
ством безопасности обеспечивает объекту следую-
щие преимущества:

• увеличение прибыли;
• обеспечение экономической устойчивости объ-

екта и рационального использования всех видов 
ресурсов;

• улучшение имиджа и репутации объекта;
• повышение качества управленческих решений;
• внедрение новейших достижений;
• увеличение производительности труда;
• повышение качества и конкурентоспособности 

продукции и услуг;
• рост степени удовлетворенности клиентов.

Основные проблемы при внедрении концепции 
управления качеством безопасности возникают 
в сфере управления персоналом объекта. При этом 
сталкиваются с четырьмя препятствиями:

• сопротивлением персонала объекта нововведе-
ниям;

• ограниченным пониманием руководителями раз-
ных уровней взаимосвязи качества безопасности 
с эффективностью деятельности объекта;

• подходом к совершенствованию качества без-
опасности как к разовому мероприятию или оче-
редной кампании;

• приданием совершенствованию качества без-
опасности статуса не управленческого, а стати-
стического мероприятия (проведение мероприя-
тий по безопасности для отчетности).

Внедрение процедур повышения качества без-
опасности требует коренного изменения культуры 
безопасности (одного из основных компонентов, 
определяющего уровень безопасности). Особое 
внимание при этом необходимо уделить руково-
дителям среднего звена, их квалификации и при-
верженности концепции управления качеством 
безопасности. Именно от этого управленческого 
уровня зависит, удастся ли вовлечь рядовых со-
трудников объекта в процессы всестороннего со-
вершенствования безопасности и контроля ее ка-
чества, внедрить в сознание рядовых работников 
объекта понимание обратной связи между уровнем 
качества безопасности и уровнем затрат (особенно 
в условиях локализации и устранения последствий 
АНВ). Основные подходы к управлению качеством 
безопасности сводятся к следующим моментам:

• обобщить требования нормативных документов;
• определить, какой уровень безопасности видят 

руководители объекта;
• определить затраты, необходимые для достиже-

ния заданного качества безопасности объекта;
• предупредить возможные дефекты и претензии 

к специальным инженерным средствам, инже-
нерно-техническим системам, аппаратно-про-
граммным комплексам систем безопасности объ-
екта;

• предусмотреть корректирующее воздействие 
на системы безопасности объекта и деятель-
ность его персонала;

• исключить необходимость постоянных текущих 
проверок введением самодиагностики.

Схема управления качеством безопасности (ри-
сунок 2) состоит из шести блоков. К числу внутрен-
них факторов, влияющих на качество безопасности 
(прямоугольник в центральной части схемы) отно-
сятся: акты незаконного вмешательства (внутрен-
ний нарушитель или бездействие), человеческий 
фактор, уровень культуры безопасности (профес-
сиональное мастерство, знания, навыки, психофи-
зическое здоровье персонала) [17]. Обрамляющие 
прямоугольник внешние факторы (опасности) —  ус-
ловия обеспечения качества безопасности объекта, 
на самом деле более многочисленны. К ним отно-
сятся: природные, техногенные факторы, акты не-
законного вмешательства (внешний нарушитель).

Деление факторов на внутренние и внешние по-
зволяет отделить факторы, которые реально изме-
няют уровень безопасности объекта до заданного 
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уровня качества. На их возможностях сказыва-
ются условия, в которых они взаимодействуют 
с внешними факторами (опасностями). Такое де-
ление позволяет более четко организовать работы 
по формированию качества безопасности объекта 
и более целенаправленно и эффективно опреде-
лять меры по обеспечению заданного уровня его 
безопасности.

При отклонении от заданных параметров ка-
чества безопасности, которые обнаруживаются 
в блоке сравнения и принятия решения (подсистема 
подготовки и принятия решения ситуационного цен-
тра объекта), блок управления безопасностью (си-
туационный центр) для устранения этих отклонений 
направляет усилия либо на факторы, либо на ус-
ловия, либо одновременно на то и другое. Меры 
воздействия и их сочетания зависят от характера 
и величины отклонений качества безопасности 
и от эффективности тех или иных возможных вари-
антов устранения отклонений.

По универсальной схеме работают все, но чаще 
сотрудники, непосредственно ответственные за без-
опасность объекта. Для них качество безопасности, 
ее уровень заключены в нормативных документах. 
Они непосредственно сами производят сравнение 
фактических и заданных в нормативной документа-
ции параметров безопасности и, как правило, сами 
принимают решение о том, каким способом ликви-
дировать отклонение. Деятельность специалиста 
по безопасности зависит от его профессиональных 
навыков и знаний, которые зависят от тех условий, 
в которых ему приходится трудиться. Универсаль-
ная схема управления качеством безопасности 

выступает как первичная схема первичного звена 
всей сложной и многообразной работы по достиже-
нию заданного качества безопасности. И чем выше 
уровень концентрации объекта инфраструктуры, 
его специализации и кооперирования, тем выше 
уровень системы качества безопасности, а следо-
вательно, сложнее механизм, обеспечивающий ее 
функционирование. Для эффективной организации 
управления качеством безопасности необходимо, 
чтобы был не только ясно выделен объект управ-
ления безопасностью, но и чтобы четко были опре-
делены категории управления, то есть явления, 
позволяющие лучше осознать и организовать весь 
процесс.

При управлении качеством безопасности выде-
ляют следующие категории: объект управления —  
качество безопасности объекта инфраструктуры. 
Объектом управления может выступать либо вся со-
вокупность свойств системы безопасности объекта 
инфраструктуры либо какая то ее часть, группа или 
отдельное свойство.

Цель управления —  уровень и состояние каче-
ства безопасности с учетом экономических интере-
сов объекта инфраструктуры, а также требований 
устойчивого развития и непрерывности бизнеса. 
Речь идет о том, какую совокупность свойств и ка-
кой уровень качества безопасности следует задать, 
а потом достигнуть и обеспечить, чтобы данная со-
вокупность и данный уровень безопасности соот-
ветствовали характеру потребности объекта. При 
этом возникают вопросы эффективности функцио-
нирования объекта в условиях деструктивных воз-
действий или их угроз, локализации и ликвидации 

Рисунок 2. Схема управления качеством безопасности



www.instel.ru 57

Комплексная безопасность

последствий АНВ, доступности стоимости специ-
альных инженерных средств, инженерно-техниче-
ских систем, аппаратно-программных комплексов 
систем безопасности объекта и услуги по их мон-
тажу и пуско-наладочным работам, уровню се-
бестоимости функционирования и прибыльности 
(убыточности) систем безопасности и услуг по их 
обслуживанию для их разработчиков, производи-
телей. Нельзя также упускать из виду сроки раз-
работки систем безопасности, развертывания их 
производства и доведения до потребителя, что 
напрямую связано с конкурентоспособностью, 
но главное —  с антитеррористической защищенно-
стью объекта.

Субъект управления —  управляющие органы 
всех уровней и лица, призванные обеспечить до-
стижение заданного нормативными документами 
состояния и уровня качества безопасности.

Методы и средства управления —  способы, ко-
торыми органы управления воздействуют на эле-
менты производственного процесса объекта, обе-
спечивая достижение и поддержание заданного 
нормативными документами состояния и уровня 
качества безопасности. В управлении качеством 
безопасности используется четыре типа методов:

1) экономические методы, обеспечивающие соз-
дание экономических условий, побуждающих 
коллективы объектов изучать нормативные доку-
менты в области безопасности, создавать усло-
вия по эксплуатации систем безопасности и со-
блюдению требований культуры безопасности, 
удовлетворяющие этим требованиям. К числу 
экономических методов относятся экономиче-
ские санкции за несоблюдение требований, пра-
вила возмещения экономического ущерба за на-
рушения требований безопасности;

2) методы материального стимулирования персо-
нала объекта, предусматривающие, с одной сто-
роны, поощрение работников за высокий уровень 
безопасности (к числу этих методов относятся: 
создание систем премирования за высокое каче-
ство безопасности, установление надбавок к за-
работной плате и др.), а с другой, —  взыскание 
за причиненный ущерб от нарушений требований 
безопасности;

3) организационно-распорядительные методы, осу-
ществляемые посредством обязательных для 
исполнения директив, приказов, указаний руко-
водителей. К числу организационно-распоряди-
тельных методов управления качеством безопас-
ности относятся также требования нормативной 
документации;

4) воспитательные методы, оказывающие влия-
ние на сознание и настроение участников про-
изводственного процесса, побуждающие их 

к высококачественному труду и четкому выпол-
нению специальных функций управления ка-
чеством безопасности. К их числу относятся: 
моральное поощрение за высокое качество без-
опасности, воспитание гордости за честь органи-
зации.

Выбор методов управления качеством безопас-
ности и поиск их наиболее эффективного сочета-
ния —  один из самых творческих моментов в соз-
дании систем управления качеством безопасности, 
так как они оказывают прямое воздействие на лю-
дей, участвующих в процессе формирования без-
опасности объекта, то есть на мобилизацию чело-
веческого фактора.

Средства управления объекта включают ком-
пьютеры, средства связи, все то, что используется 
для выполнения специальных функций в системах 
управления качеством безопасности. В состав 
средств управления качеством безопасности также 
включаются банк нормативной документации, ре-
гламентирующей показатели качества безопас-
ности и организующей выполнение специальных 
функций управления качеством безопасности.

Управленческие отношения —  это отношения су-
бординации (подчинения) и координации (сотрудни-
чества). Отношения субординации обычно характе-
ризуются вертикальными связями от руководителя 
к подчиненным и определяются степенью централи-
зации и децентрализации функций и задач управ-
ления качеством безопасности. На уровне объекта 
отношения субординации по управлению каче-
ством безопасности определяются производствен-
ной структурой объекта и структурой действую-
щей системы управления качеством безопасности. 
Управленческие отношения базируются на сочета-
нии единоначалия, коллегиальности, активности 
членов трудового коллектива, на экономических, 
моральных и материальных стимулах. Отношения 
координации характеризуются горизонтальными 
связями между отдельными работниками и терри-
ториальными подразделениями МВД, ФСБ, МЧС 
России, органами государственной власти и мест-
ного самоуправления, ведомственными организа-
циями, вступающими во взаимодействие ради обе-
спечения заданного уровня качества безопасности 
объекта или повышения его уровня.

При определении органов управления каче-
ством безопасности нужно исходить из того, что 
управление качеством безопасности —  органи-
ческая составная часть общего управления объ-
ектом, одна из его ветвей, одна из его функций. 
Поэтому управление качеством безопасности раз-
вивается и выполняется в рамках действующего 
аппарата управления объекта и заключается в бо-
лее четкой и хорошо организованной деятельности 
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по выявлению опасностей для данного объекта, об-
служиванию систем безопасности. На уровне объ-
екта управление качеством безопасности организу-
ется одним из двух вариантов.

Первый вариант заключается в четком распре-
делении функций и задач управления качеством 
безопасности между существующими подразделе-
ниями и работниками, периодическом пересмотре 
как самих функций и задач, так и их распределения 
ради улучшения деятельности. При этом не созда-
ется специализированный орган —  отдел безопас-
ности. Второй вариант предполагает в дополнение 
к первому варианту выделение общей функции ко-
ординации и создание специального органа —  от-
дела безопасности объекта, который выполняет все 
функции по управлению качеством безопасности. 
Каждый из этих двух вариантов имеет свои преиму-
щества и свои недостатки.

Преимущества первого варианта заключаются 
в том, что весь персонал объекта несет ответствен-
ность за качество безопасности. При этом не воз-
никает чувства того, что кто-то за них несет эту 
ответственность и должен решать все вопросы, 
связанные с качеством безопасности. Недостаток 
состоит в том, что ряд координирующих функций 
никто не выполняет, никто не ведет организацион-
ных и методических вопросов общего характера 
и все замыкается на руководстве объекта. Второй 
вариант лишен указанного недостатка, но зато 
у работников объекта нередко возникает чувство, 
что есть специально выделенные люди на объекте, 
которые отвечают за качество безопасности, сле-
довательно, они и должны решать все проблемы, 
связанные с качеством безопасности.

В любом случае общее руководство системой 
управления качеством безопасности должен воз-
главлять руководитель объекта, отвечающий 
за всю деятельность объекта и за экономические 
результаты, которые в условиях рыночной эконо-
мики не могут быть высокими при низком уровне 
безопасности.

Формирование эффективной системы управ-
ления качеством безопасности объекта включает 
в себя его категорирование, проведение оценки его 
уязвимости, разработку плана обеспечения без-
опасности объекта, его реализацию. И начинается 
это с определения целей обеспечения безопасно-
сти, каковыми являются:

• создание условий для устойчивого и безопас-
ного функционирования объекта, защита интере-
сов личности, общества и государства, объектов 
и субъектов инфраструктуры от воздействия де-
структивных факторов;

• создание эффективной системы государствен-
ного управления в области безопасности;

• содействие внедрению современных технологий 
и стандартов в области обеспечения безопасно-
сти;

• гармонизация российского законодательства 
с международными нормативными правовыми 
актами в области безопасности.

Основными задачами по обеспечению безопас-
ности являются:

• нормативное правовое регулирование в области 
обеспечения безопасности;

• определение угроз воздействия деструктив-
ных факторов, совершения актов незаконного 
вмешательства, в том числе актов терроризма 
во всех его формах;

• оценка уязвимости объектов инфраструктуры;
• категорирование объектов инфраструктуры;
• разработка и реализация требований по обеспе-

чению безопасности;
• разработка и реализация мер по обеспечению 

безопасности;
• подготовка специалистов в области обеспечения 

безопасности;
• осуществление контроля и надзора в области 

обеспечения безопасности;
• информационное, материально-техническое и на-

учно-техническое обеспечение безопасности.

Для определения степени защищенности объ-
екта от угроз воздействия деструктивных факторов 
и совершения АНВ проводится оценка его уязвимо-
сти. В процессе проведения оценки уязвимости про-
изводится определение перечня возможных крити-
ческих элементов с помощью построения дерева 
событий на основании анализа функциональных 
особенностей элементов объекта. Критическими 
элементами объекта являются элементы, на кото-
рых события приводят к полному нарушению вы-
полнения функций объекта более, чем на заданный 
нормативными документами срок, возникновению 
погибших или получивших ущерб здоровью в коли-
честве более, чем это задано нормативными доку-
ментами, причинению материального ущерба объ-
екту или окружающей среде на сумму более, чем 
задано нормативными документами.

При изучении технических и технологических ха-
рактеристик объекта повышенное внимание уделя-
ется условиям, в которых функционирует объект.

В процессе проведения оценки уязвимости про-
изводится определение перечня возможных крити-
ческих элементов с помощью построения дерева 
событий на основании анализа функциональных 
особенностей элементов объекта. Критическими 
элементами объекта являются элементы, собы-
тия на которых приводят к полному нарушению 
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выполнения функций объекта более чем на задан-
ный нормативными документами срок, возникно-
вению погибших или получивших ущерб здоровью 
в количестве более, чем это задано нормативными 
документами, причинению материального ущерба 
объекту или окружающей среде на сумму более, 
чем задано нормативными документами. Результа-
том этой работы является выработка оценки состо-
яния уровня безопасности объекта и рекомендаций 
по повышению его до уровня, заданного норматив-
ными документами. После утверждения оценки уяз-
вимости объекта разрабатывается и реализуется 
план обеспечения безопасности объекта.

Использование для оптимизации уровня без-
опасности объекта методов управления качеством 

безопасности с использованием методологии Все-
общего управления качеством позволяет получить 
синергический эффект, который при работе си-
стемы комплексной безопасности достигается при 
комбинации следующих признаков (рисунок 3).

Заключение
Проведение работ по безопасности занимает 

значительное место в бюджете хозяйствующих 
субъектов, предусматривает серьезную ответ-
ственность должностных лиц, вплоть до уголов-
ного наказания, и имеет существенную социаль-
ную значимость. В настоящее время управление 
качеством безопасности необходимо, потому что 
государство совместно с бизнес-сообществом 

Таблица 1. Этапы и результаты проведения оценки уязвимости объекта

Этапы проведение оценки уязвимости объекта Результат проведения оценки уязвимости объекта

1. Изучение технических и технологических 
характеристик объекта

Описание технических и технологических характеристик 
объекта, организации их функционирования, 
определение границ зоны безопасности и перечня 
критических элементов объекта

2. Изучение системы принятых на объекте мер 
по защите от угроз воздействия деструктивных 
факторов, совершения АНВ

Описание системы принятых на объекте мер по защите 
от угроз воздействия деструктивных факторов, актов 
незаконного вмешательства, а также оценка ее 
соответствия требованиям нормативных документов 
по обеспечению безопасности

3. Изучение способов реализации 
потенциальных угроз воздействия 
деструктивных факторов, совершения АНВ

Описание способов реализации потенциальных угроз 
воздействия деструктивных факторов, совершения 
актов незаконного вмешательства в деятельность 
объекта применительно к модели нарушителя

4. Определение рекомендаций в отношении 
мер, которые необходимо дополнительно 
включить в систему мер по обеспечению 
безопасности

Описание дополнительных мер, которые необходимо 
принять на объекте в соответствии с требованиями 
нормативных документов по обеспечению безопасности

Таблица 2. Характеристики объекта и цели проведения их анализа

Характеристика объекта Цель проведения анализа

1. Географические, климатические, 
геологические, гидрологические 
особенности дислокации объекта

Для определения того, как они могут повлиять на нормальное 
функционирование инженерно-технических систем 
обеспечения безопасности и, как следствие, на возможность 
воздействия деструктивных факторов, совершения АНВ

2. Размещение объекта по отношению 
к железнодорожным, автомобильным, 
авиационным, водным транспортным 
коммуникациям

Для определения наиболее вероятного вида транспорта, 
которым могут воспользоваться нарушители при подготовке 
и совершении АНВ, а также для определения путей эвакуации 
при локализации и ликвидации последствий ЧС и АНВ

3. Наличие вокруг объекта других 
производств, населенных пунктов, 
жилых зданий и иных объектов 
массового пребывания людей, 
примыкающих к объекту, их 
размещение по отношению к объекту

Для выявления наиболее вероятных мест, которые могут 
использовать нарушители при подготовке и совершении АНВ, 
мест, которые требуют особого внимания при наблюдении 
внешней границы с использованием технических средств 
обеспечения безопасности и при патрулировании территории 
объекта
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хочет не только выполнять текущие минимальные 
требования нормативных документов в области 
безопасности при функционировании в кризис-
ных условиях, но и потому, что необходимо начать 
подготовку к обеспечению безопасности объектов 
в условиях информационной войны и использова-
ния новых форм актов незаконного вмешатель-
ства с использованием новых видов опасностей, 
их комбинаций и деструктивных схем типа «до-
мино». Вот почему знание принципов управле-
ния качеством безопасности и его применение 

на практике необходимо руководителям объектов 
промышленности, транспорта и ЖКХ всех форм 
собственности.

Создание систем безопасности на основе управ-
ления качеством безопасности должно осущест-
вляться совместно с использованием лучших 
практик, наилучших доступных технологий (НДТ), 
энергосберегающих технологий. В этом случае си-
стему безопасности объекта из плановоубыточной 
можно превратить в экономически эффективную 
систему.
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